
Ventajas clave

» Ofrece una gestión escalable
de seguridad, reduciendo
complejidad y coste.

» Permite la distribución
centralizada de Sophos Anti-Virus
y Sophos Client Firewall a través
de toda la red desde una única
consola.

» Permite la limpieza
centralizada de programas
maliciosos y aplicaciones no
deseadas.

» Permite la autorización
selectiva de aplicaciones no
deseadas, como adware.

» Coordina el uso de políticas
antivirus por grupos de
ordenadores.

» Reduce la complejidad y el
coste de mantenimiento de
Sophos Anti-Virus y Sophos Client
Firewall en Windows y Mac OS X.

» Permite al administrador
gestionar y monitorizar el estado
de estaciones y portátiles.

» Permite la administración de
estaciones sin la intervención o el
conocimiento del usuario.

» Genera informes gráficos de
incidentes víricos, infecciones y
estado de protección.

» Compatible con funciones para
redes no Windows.

» Monitoriza el estado de
actualización del software en
conexión con EM Library, que
distribuye las actualizaciones a
través de la red.

» Incluye soporte técnico 24
horas, por teléfono, email y desde
nuestro sitio Web, 365 días al
año.
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El reto para las empresas

A medida que aumenta el tamaño y complejidad de las redes corporativas,
los administradores se enfrentan al gran reto de controlar políticas internas
y proteger las redes contra un gran número de nuevas amenazas. Una
administración eficaz, incluyendo el cumplimiento de políticas internas y la
actualización del software de seguridad, resulta cada vez más difícil. En
algunos casos, ciertos productos de seguridad agravan el problema en vez
de ofrecer herramientas integradas y de uso intuitivo para facilitar la
administración del software antivirus.

La solución de Sophos

Control escalable y centralizado
Sophos Enterprise Console™ ofrece una base de
administración sólida, con políticas de
seguridad, para Sophos Anti-Virus® y Sophos
Client Firewall™ en plataformas Windows® y
Mac OS X  – incluyendo equipos remotos –
desde una única consola. Es fácil de usar y
ofrece una solución centralizada y flexible para la
gestión y actualización de la seguridad, con un
consumo mínimo de recursos administrativos.

Fácil de gestionar
Gracias a filtros de control, el administrador
tiene una vista actualizada de todos los
equipos de la red y conoce el estado de
Sophos Anti-Virus de forma individual o por
grupos. La integración con bases de datos
MSDE o SQL Server ofrece diferentes grados
de simplicidad y escalabilidad para todo tipo
de redes corporativas. Se puede controlar el
uso de ancho de banda, incluso durante
actualizaciones. Herramientas integradas
permiten generar informes personalizados con
datos esenciales de seguridad y gestión.

Limpieza y autorización
La desinfección y limpieza centralizada de
virus, programas espía y aplicaciones, como
adware, reduce considerablemente el tiempo
administrativo. La autorización selectiva de
aplicaciones no deseadas mejora la
productividad tanto del usuario como del
administrador.

Cumplimiento de políticas
Sophos ActivePolicies™ permite la creación y
distribución centralizadas de una amplia gama
de políticas de configuración. Las políticas
pueden aplicarse tanto a grupos como o a
equipos individuales, lo que permite una mejor
visibilidad y una respuesta más rápida ante
entornos cambiantes y amenazas emergentes.

Control de distribución
La flexibilidad de diferentes métodos de
detección de ordenadores  – incluyendo
búsqueda en la red, IP/subred y Active
Directory® – garantiza que la red está
protegida en todo momento con la última
información de seguridad.

Enterprise Console administra Sophos Anti-Virus en toda la red
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Datos técnicos

Función

Ofrece herramientas para la administración, control y notificación de Sophos
Anti-Virus y Sophos Client Firewall en toda la red.

Seguridad

Dispone de un agente de seguridad entre la consola y las estaciones que utiliza
encriptación SSL.

Red

Utiliza los protocolos TCP/IP y DNS, independiente de funciones particulares de
redes Windows.

Actualización

Monitoriza el estado de actualización del software en conexión con EM Library.

Administración de redes

• Gestión de grandes redes mediante grupos jerárquicos de ordenadores.
• Soporte para decenas de miles de ordenadores.

Plataformas soportadas

• Windows 2000/XP/2003
• Windows 95/98/Me y NT4
• Mac OS X (10.2/10.3/10.4).

Integración con bases de datos

• MSDE
• SQL Server

Arquitectura de Enterprise Console

Consta de los siguientes componentes, que pueden instalarse por separado en
diferentes ordenadores:

• Servidor de administración
• MSDE o SQL Server opcional
• Consola

Idiomas

Inglés, francés, alemán, italiano, japonés, español, chino simplificado y chino
tradicional.
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Para evaluar Enterprise Console, Sophos Anti-Virus y Sophos Client Firewall, visite
www.esp.sophos.com/products

Requisitos del sistema

Hardware

» Mínimo Pentium III
450 MHz o equivalente

Servidor de administración

» Windows 2003 Server

» Windows 2000 Server

Consola remota

» Windows 2003

» Windows XP Professional

» Windows 2000 Professional o
Server

Espacio en disco

» Mínimo 150 MB más un
máximo de 2 GB para la base
de datos (MSDE)

Memoria

» Mínimo 256 MB

Sophos es el líder mundial en soluciones integradas de control de amenazas para empresas, educación y gobiernos. Nuestros
productos, caracterizados por su gran precisión y facilidad de uso, protegen a más de 35 millones de usuarios en más de 150
países. Con más de 20 años de experiencia, Sophos cuenta con dedicados técnicos antivirus y anti-spam, y con una red global de
análisis de amenazas, para responder con rapidez ante cualquier nueva amenaza – por compleja que resulte – y garantizar así el más
alto nivel de satisfacción del cliente.


